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Vorwort

Die Nachrichtenmeldungen des letzten Jahres zeigen eine Zunahme an bedrohlichen Entwick-
lungen fiir die Informationsgesellschaft. Seien es neue Enthiillungen iiber die Vorgehensweise
und Ziele der NSA oder auch neue Dimensionen bekannt gewordener Hackerangriffe, bei-
spielsweise auf das Personalbiiro der US-Bundesbehorden, den Deutschen Bundestag und den
Fernsehsender TV5Monde. Die allgegenwirtige Datenverarbeitung ist durch Smartphones und
Cloud-Speicher langst schon Realitdt geworden. Die Vernetzung von industriellen Steuerungs-
systemen und die Entwicklung von cyber-physischen Systemen schreitet voran. Diese neuen
Technologien und Bedrohungen erfordern auch neue Ansétze und Losungen in der IT-Sicher-
heit.

Die Arbeitskonferenz D-A:CH Security ist eine gemeinsame Veranstaltung der Gesellschaft fiir
Informatik (GI), der Osterreichischen Computergesellschaft (OCG), des Bundesverbands In-
formationswirtschaft, Telekommunikation und neue Medien (BITKOM), der Schweizer Infor-
matiker Gesellschaft (SI) und der TeleTrusT — Bundesverband IT-Sicherheit e.V. Die Konfe-
renz behandelt IT-Sicherheit als interdisziplindre Aufgabe mit dem Ziel, eine fachiibergreifende
Ubersicht zum aktuellen Stand der IT-Sicherheit in Industrie, Dienstleistung, Verwaltung und
Wissenschaft in Deutschland, Osterreich und der Schweiz zu geben, administrative, organisa-
torische, rechtliche und technische Probleme aufzuzeigen, sowie existierende Losungen zu pri-
sentieren.

Die Beitrige dieses Tagungsbandes decken eine Vielzahl von Aspekten der IT-Sicherheit und
des rechtlichen Umfeldes ab. Beginnend bei Sicherheitsmanagement wird der Bogen iiber Web-
& Netzwerksicherheit bis hin zu zukiinftigen Sicherheitsinfrastrukturen & Anwendungen ge-
spannt. Neben den Themen, welche vorrangig fiir Betriebe und Organisationen von Interesse
sind, werden auch Bereiche betrachtet, die zudem fiir einzelne Personen relevant sind. Hierzu
zahlen beispielsweise Datenschutz & Sichere Cloud-Nutzung. Abgerundet wird dieses Spekt-
rum durch die Themen Internet of Things und Automatisierung. Ergdnzt wird die Veranstaltung
durch die Workshops der GI Fachgruppe SECMGT und der Allianz fiir Cyber-Sicherheit.

Die vorliegenden Beitrige zeigen die Vielfalt sicherheitsrelevanter Themen eindrucksvoll auf.
Daher bedanken wir uns insbesondere bei den Autoren, die mit ihren hochaktuellen Beitrdgen
einen fiir die weitere Diskussion der behandelten Themen wertvollen Tagungsband moglich
machten. Auflerdem gilt unser Dank denen, die bei der Vorbereitung und bei der Ausrichtung
der Konferenz geholfen und so zum Erfolg beigetragen haben, insbesondere den Mitgliedern
des Programmkomitees und des Organisationskomitees. Unser Dank gilt zudem der TeleTrusT
— Bundesverband IT-Sicherheit e.V. fiir die Unterstiitzung der Veranstaltung sowie der HS
Bonn-Rhein-Sieg fiir die Bereitstellung der Konferenzrdume. Nicht zuletzt danken wir Prof.
Dr. Patrick Horster, Dagmar Cechak, Birgit Merl und Raphael Wigoutschnigg (Forschungs-
gruppe Systemsicherheit, Universitidt Klagenfurt), die wesentlichen Anteil am Gelingen der
Konferenz und des Tagungsbandes haben. Unterstiitzt wird die Tagung zudem von der it-sa
Niirnberg, der IHK Bonn/Rhein-Sieg, der HiSolutions AG, der Deutsche Telekom AG sowie
dem deutschen Bundesministerium des Innern.

Wir freuen uns, dass die Arbeitskonferenz als Forum fiir einen regen Ideenaustausch genutzt
wird und somit dazu beitrigt, bestehende Probleme im Umfeld der IT-Sicherheit nicht nur auf-
zuzeigen, sondern auch zu 16sen.
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